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1 OBIJETO

1.1 Contratagdao de empresa especializada para a disponibilizagcao de produto comercial
ja disponivel no mercado de Sistemas de Gestdo Empresarial (ERP — Enterprise Resource
Planning), com fornecimento de mddulos necessarios para operacdo e sustentacdo da
solugdo em nuvem e os servigos de implementacdo dos sistemas, migracdo de cadastros
essenciais, capacitacdo funcional e técnica dos sistemas, customiza¢des, manutencao e
suporte técnico, visando a gestdo integrada de informacdes, automatizacao de processos
via fluxos de trabalho (Workflow) para atendimento das demandas da PPSA — Petréleo

Pré-Sal, conforme requisitos técnicos deste edital.

2 JUSTIFICATIVA
2.1 Atualmente, a PPSA se depara com desafios na otimizacdo de seus processos internos

e na integracdo de informacbes para suas operacGes. Parte das atividades
administrativas e financeiras, incluindo a gestdo do fluxo de caixa, elaboracdo de
orgamentos, monitoramento de recursos, emissao de faturas, controle de contas a pagar
e a receber, bem como outras obrigacdes corporativas, demandam esforcos manuais por
parte dos colaboradores.

2.2 A PPSA utiliza hoje um servico terceirizado que é responsavel por algumas das
operagcdes como servicos contabeis, fiscais, tributarios, paralegais, de folha de
pagamento e rotinas de administracdo de pessoal, e para isso se utiliza de um sistema
ERP proprio. Este sistema oferece algumas funcionalidades, como a visualizagdao e o

download de informacBes, mas a PPSA ndo tem acesso direto ou controle sobre este ERP
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para a operacionalizacdo e conferéncia dos dados. Este cenario resulta em uma lacuna
na gestdo eficiente das informacdes.

2.3 Atualmente a PPSA possui 2 (duas) bases de dados de diferentes sistemas (legado e
atual), contendo informacdes, que incluem os dados tributdrios, contabeis, fiscais e de
folha de pagamento. A integracdo desses elementos é outro elemento crucial para a
agilidade operacional do setor.

2.4 Além das necessidades operacionais, a contratacdo e implantacdo de um ERP vem
na sequéncia de alguns movimentos no sentido de avaliar e tornar mais robusta a
estrutura tecnoldgica da PPSA, tendo em vista a importancia cada vez maior de se buscar
seguranca e garantir capacidade para a execucdo dos processos administrativos e
operacionais.

2.5 Seguindo no caminho da otimizacdo dos processos, integracao das informacodes e
migragao dos servigos internos para a nuvem, torna-se imprescindivel a implementagao
de um sistema ERP (Enterprise Resource Planning) em modalidade SaaS em ambiente
de Cloud que seja gerido e controlado pela PPSA.

2.6 As estimativas para dimensionamento do ERP foram realizadas por uma consultoria
especializada, e se baseiam na avaliacdo dos requisitos de negdcio e requisitos técnicos
da PPSA, bem como na avaliacdo de aderéncia de um conjunto significativo das principais
solugdes de ERP disponiveis no mercado as necessidades atuais e futuras da PPSA.

2.7 Os servicos a serem contratados sdo licenciamento completo da solucdo de ERP, a
implantagdo, incluindo migragao dos dados histdricos, treinamento, servigo de suporte
técnico 24x7, e eventuais customizacdes que se facam necessdrias para operagao

completa.
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3 ESPECIFICACAO DO OBIJETO

3.1 Quanto a Disponibilidade e Ambiente:

3.1.1 O sistema deve rodar, imprescindivelmente, em ambiente Cloud, no modelo
Saas.

3.1.2 O sistema deverd ser acessado através de navegador web, sem restricdo a
nenhuma opcdo disponivel até esta data (Safari, Chrome (obrigatorio) e Firefox).
A Versdo WEB do sistema devera ser responsiva.

3.1.3 O sistema devera ser acessado por qualquer computador com SO disponivel até
esta data (Microsoft Windows, Mac OS e Linux) ou aplicativo no dispositivo movel
(i0S e Android).

3.1.4 Osistema devera ser operado a partir de estacdes de trabalho sem restricbes de

desempenho ou tempo de resposta, considerando os limites tecnoldgicos do tipo
de acesso utilizado se ndo houver restricdes de infraestrutura da PPSA.

3.2 Quanto a Customizacdo:

3.2.1

3.2.2

3.2.3

O sistema devera possuir opg¢do para insercao de rotinas de consisténcia de
regras proprias da PPSA em qualquer rotina do sistema;

O sistema devera possuir interface aberta para criacdo de formularios, tabelas e
campos proprios da PPSA, mantendo a integridade da base quando da
atualizacdo de novas versoes;

O sistema devera ser parametrizavel.

3.3 Quanto as Integragoes:

3.3.1
3.3.2

3.3.3

334

3.35

O sistema devera possuir integragcao via SOA ou Rest API;

O sistema deverad possuir integracao com servidor de e-mail para envio de
mensagens pelo sistema;

O sistema devera possibilitar o uso de rotinas do sistema, tais como manutencdo
de cadastros e insercao de pedidos, entre outros, via URL;

O sistema deverd permitir parametrizar no sistema eventos de e-mail e seus
destinatarios por evento em todos os modulos do sistema.

O sistema devera permitir configurar eventos de auditoria monitorando acessos
e outras informacdes de base especifica.
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3.3.6

O sistema devera permitir integracdo (exportacdo) com ferramentas: Microsoft
Excel, Microsoft Word, Arquivo Texto, PDF, HTML, CSV e com servicos de agenda
e correio eletronico.

3.4 Quanto ao Gerenciamento de usuarios:

34.1

3.4.2

3.4.3

3.4.4

3.4.5

3.4.6

3.4.7

3.4.8

3.4.9

3.4.10

O sistema devera conter funcionalidade para a definicao de perfis de usuario,
permitindo a atribuicdo de permissdes de acesso por perfil, garantindo que as
permissdes de acesso definidas para um perfil sejam automaticamente herdadas
por todos os usuarios vinculados ao perfil. Alteragdes feitas nas permissdes de
acesso de um perfil devem ser automaticamente refletidas nos usudrios a ele
vinculados. O sistema deverd garantir que somente usudrios autorizados sejam
capazes de conceder e revogar permissoes de acesso ao sistema;

O sistema devera permitir gerenciamento do controle de acesso por usuario e/ou
grupo de usuarios a modulos, telas, acOes, impressoras, empresas/grupo de
empresas, filiais/grupo de filiais;

O sistema devera permitir ao administrador do sistema, a delegacdo a usuarios,
o controle de acesso de um ou varios grupos de usuarios;

O sistema devera possuir "log" de movimentacdo de dados por usuario do
sistema;

O sistema devera possuir ferramenta de monitoramento de conexdes de
usuarios, possibilitando desconecta-los ou bloquear acessos;

O sistema devera permitir login ao sistema utilizando o sistema de login Unico
utilizado na PPSA, ou via heranca de acesso do "Microsoft Active Directory";

O sistema devera permitir parametrizar periodo de permissdes de acesso de
fungdes e ou rotinas para um determinado usuario expirando automaticamente
apos a data parametrizada;

O sistema devera permitir que um mesmo usuario pertenca a mais de um grupo
de usuarios e que se copiem as permissdes de um grupo para outro;

Os mecanismos de autenticagdo e autorizagdo dos usudrios através de login e
senha deverdo ser Unicos e individual, para todos os mddulos da solucado, e deve
permitir a cada usudrio, alterar sua prépria senha, provendo rastreabilidade e
controle de erros e de tentativas de acesso;

O sistema disponibilizara relatorio ou consulta, dentro dos menus do médulo de
administracdo da solucdo, que permita visualizar todos os usuarios cadastrados
no sistema, com seu respectivo perfil de acesso;
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3.4.11 O sistema devera possibilitar o bloqueio de operacgdes, tais como aprovacio de

valores, emissao de documentos, de acordo com os niveis de algada previamente
definidos para cada usudrio ou perfil de acesso.

3.5 Quanto a Atualizacdo de versao:

3.5.1

3.5.2

3.5.3

354

3.55

3.5.6

3.5.7

3.5.8

O sistema devera possuir pacote com atualizagdo periddica do sistema;

O sistema devera possuir politica clara e definida de atualizacdo da versdo do
produto;

O sistema deverd possuir rotina automdtica de atualizacdo de versdo dos
programas do sistema;

O sistema devera possuir rotina automatica de conversdo da base de dados
guando da atualizacdo do sistema;

O sistema devera possuir documento informativo com pré-requisitos separado
por médulo das atualizagGes disponibilizadas no pacote liberado;

O sistema devera possuir sistema de notificacdo, com antecedéncia, ao Cliente
com as principais atualizacbes do sistema, bem como possiveis impactos ou
periodos de indisponibilidade de algum recurso do sistema;

O sistema devera politica clara de atualizacdo de versdo para atender leis fiscais,
tributarias, trabalhistas (governamentais) conforme as datas previstas para
entrarem em vigor;

O sistema devera permitir que as futuras e novas funcionalidades sejam
integradas ao projeto original sem nenhuma perda caso venha a ser feita uma
atualizacdo de versdo futura.

3.6 Quanto a Interface de uso e navegacao:

3.6.1

3.6.2

3.6.3

3.6.4

3.6.5

O sistema devera possuir "Botdes" ou "icones" de acesso rapido a rotinas de
forma configuravel;

O sistema devera possuir Help, para cada rotina, por médulo e geral;

O sistema deverd possuir estrutura de Menu configuravel por usudrio ou grupo
de usuario de acordo com suas permissoes de acesso;

O sistema devera possuir "WorkFlow" configurdvel de acordo com as rotinas de
cada usuario e departamento;

O sistema devera permitir configurar teclas de atalho para utilizagdao de
informagdes do sistema;
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3.6.6 O sistema devera permitir configurar menu favoritos para acesso rapido as
informacdes;
3.6.7 Os moédulos do sistema deverdo possuir conteddo de ajuda (Help) on-line,
mensagens (inclusive erros) e telas do sistema em idioma portugués brasileiro;
3.6.8 O sistema devera permitir que o usudrio realize a abertura de multiplas telas de

cadastros, transagdes ou consultas ao mesmo tempo sem que isto implique em
licengas adicionais para o mesmo usuario.

3.7 Quanto ao Banco de Dados — Gestdo e Acesso aos Dados:

3.7.1

3.7.2

3.7.3

3.7.4

3.7.5

3.7.6

3.7.7

3.7.8

A base de dados (database - arquivo fisico do banco de dados e seus respectivos
registros de indices) do sistema devera ser Unica e segregada, ndo instalada ou
compartilhada com outros clientes do fornecedor;

O sistema devera possuir integracdo total e on-line (automdtica e sem
necessidade de exportacdes e importacdes de dados entre mddulos) entre todos
0s seus sistemas e subsistemas. A CONTRATADA poderd utilizar softwares
complementares para adicionar fungdes auxiliares ao sistema desde que o custo
ja esteja embutido no valor global do contrato e que ndo comprometa a esséncia,
integridade, seguranca e rastreamento das operacgodes;

O sistema deverd dispor de no minimo 3 (trés) bases, sendo: Producdo, Testes e
Homologagao. Todas deverdao suportar a mesma quantidade de usuarios e
transacoes, além de permitir a copia de uma base para outra no ambiente;

O sistema deverd comportar os servicos de backup das 3 (trés) bases a serem
realizadas pela CONTRATADA. Permitir a geracdo de cdpia de seguranca e
restauracdo integral ou parcial da base de dados, com todas as definicdes
necessarias (estrutura das tabelas, formato dos dados, triggers, stored
procedure) que permitam a recriacdo da base de dados em outra estrutura fisica;

O sistema devera permitir parametrizacdo de limpeza de movimentos da base
por médulo e exercicio contabil mantendo as informagdes em base histdrica;

Quando da limpeza de base, o sistema deverd manter os saldos acumulados de
Clientes, Fornecedores, estoques, contas bancarias, Ordens de compra e etc.;

O sistema devera ter opcdo para gerar os lancamentos excluidos em base
separada para eventuais consultas;

O sistema devera permitir configurar as fungcdes com permissoes de acesso para
parametrizar as limpezas de base;
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3.7.9

3.7.10

3.7.11

3.7.12

3.7.13

3.7.14

3.7.15

3.7.16

3.7.17

3.7.18

3.7.19

3.7.20

3.7.21

O sistema devera permitir definir as fungdes que devem ser mantidas bases
histdricas e exclusdes de base;

O sistema devera possuir facilidades que permitam que o usudrio realize
consultas parametrizdveis (relatérios e graficos adicionais), ndo estruturadas,
utilizando multiplos critérios (criacdo de formulas, definicdo de filtros, niveis de
quebra, condigdes, excegles, entre outros). Estas consultas poderao ser salvas
para utilizagdo futura, podendo ser exportadas nos formatos PDF, XLS/XLSX, TXT,
CSV e XML;

O sistema devera permitir criar versdes de um relatdrio existente, alterando suas
funcbes e formatos;

O sistema devera possuir opcao de gravacdo dos dados extraidos em formato
PDF, RTF, TXT, entre outros;

O sistema deverd possuir opcao de exportacdo e "merge" dos dados extraidos
para os principais processadores de texto e planilhas eletronicas disponiveis no
mercado;

O sistema devera possuir opcao de geracao de graficos dos dados extraidos com
opcao de gravacdo em diversos formatos e exportacdo para as principais
planilhas de calculo disponiveis no mercado;

O sistema devera possuir médulo de Bl.com recurso de gerac¢do de "cubos" para
analise de dados;

O sistema devera permitir emissao de relatérios em maddulo grafico e texto;

O sistema deverd possuir opcdo de copia dos dados extraidos via area de
transferéncia para os principais processadores de texto e planilhas eletronicas
disponiveis no mercado;

O sistema devera permitir configurar horarios determinados para geracao de
dados a serem distribuidos em diversos formatos;

O sistema devera disponibilizar diciondrio de dados;

O sistema devera permitir a criagdo de Dashboards personalizados, com
apresentacdo de dados em tempo real e/ou integracdo com PowerBI;

O sistema devera permitir anexar, armazenar e acessar dados ndo estruturados,
tais como: imagens, sons, textos e planilhas entre outros tipos de arquivos nas
telas de cadastros e de movimentos.

3.8 Quanto a Seguranga e Controle de Acesso:
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3.8.1

3.8.2

3.8.3

3.84

3.8.5

3.8.6

Todos os sistemas integrados deverdo ser acessados com uma unica senha por
usudrio. Permitir o cadastramento de usudrios e senhas com diversos niveis de
responsabilidade. O acesso permissdo de cada usuario deve ser em nivel de
tarefa, determinando a permissao para inclusdo, alteracdo, exclusdo ou consulta;

O sistema devera possuir funcionalidade de gerenciamento de seguranca da
aplicagdo, que inclui o controle de grupos de usuarios, usuarios, senhas, acessos,
perfis de acesso e autorizacdes, sendo que deve permitir a atribuicdo de mais de
um perfil para o usuario;

O sistema devera possibilitar a configuracdo de seguranca de senhas de acesso
com recursos de tamanho minimo, nivel de complexidade, quantidade limitada
de uso de senhas histdricas e senhas triviais, bloqueio por tempo de inatividade
("X" dias sem acesso), vigéncia e validade da senha e bloqueio por tentativas de
acesso;

O sistema devera ter recursos de trilha de auditoria (Log de Acessos e Log de
AlteracOes) permitindo o rastreamento de transa¢Ges efetuadas: quem efetuou,
quando efetuou, onde efetuou, o que efetuou e tipo de alteracdo efetuada
(inclusdo, alteracdo, exclusdo), exibindo o valor do dado antes e depois da
alteracao;

As rotinas de seguranga da solugao devem permitir o acesso de usuarios somente
ao conjunto de objetos da solucdo (telas, transacOes, areas de negdcio etc.),
autorizado individualmente a cada usudrio ou a grupos de usuarios;

O sistema devera utilizar criptografia dos dados fim a fim.

3.9 Quanto as funcionalidades:

3.9.1

4
4.1

O sistema deverd atender as funcionalidades constantes no ANEXO Il -
FUNCIONALIDADES DO SOFTWARE.

SERVICOS

Fornecimento das Licengas de Uso:
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4.1.1

4.1.2

413

4.1.4

4.1.5

4.1.6

4.1.7

4.2

4.2.1

O fornecimento deve contemplar, na modalidade de Software as a Service (Saa$),
os componentes de softwares necessarios para a operagdao do ERP conforme
descrito no item 3 — ESPECIFICACAO DO OBJETO. A modalidade de Software As a
Service (SaaS) é uma forma de comercializagdo e distribui¢do de software no qual
a CONTRATADA é responsavel pela estrutura necessaria para a disponibilizacdo
do servico, tais como servidores, conectividade e seguranca da informacdo.
Dessa maneira, a Unica infraestrutura necessaria para a PPSA sdo os seus proprios
computadores e conexdo a internet, de modo que poderd acessar todos os
programas e fungdes por meio do navegador. Todos os demais quesitos ficam a
cargo da CONTRATADA.

O numero estimado de usudrios é de até 300 (trezentos) ao longo do contrato,
sendo que até 100 serdo usudrios transacionais, ou seja, utilizarao efetivamente
a solucdo para sua operacao no dia a dia, e até 200 usuarios acessardo o sistema
apenas para consultas e solicitacdes.

O licenciamento relativo aos profissionais da CONTRATADA que participarao do
suporte e outros servicos, ficard a cargo da CONTRATADA.

Todo o licenciamento devera estar em nome da PPSA e serd demonstrado por
meio de documentagao fornecida pela CONTRATADA.

Caso a CONTRATADA nao consiga ofertar as licencas por motivos de alteragdo do
servigo durante a execucdo do contrato, a CONTRATADA deverd ofertar um plano
das licengas superior ou de igual capacidade na época da alteragao, sem que haja
prejuizo para a PPSA. A alteracdo devera ser informada com 10 (dez) dias corridos
de antecedéncia a PPSA por meio do fiscal do contrato designado.

Todos os servicos atrelados as licencas deverdo estar disponiveis para o uso do
ERP, 24 (vinte e quatro) horas por dia, todos os dias da semana, respeitando-se a
disponibilidade maxima do fabricante.

A PPSA ndo se compromete em realizar um consumo minimo de licengas ao longo
da execugdo do contrato, ndo sendo este, motivo para solicitagdes futuras por
parte da CONTRATADA de reajustes ou reequilibrios financeiros.

Implantacdo:

Os requisitos e orientacdes para implantacdo estdo no ANEXO 1l -ORIENTACOES
PARA O PROJETO.

4.3 Suporte Técnico Remoto:
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4.3.1 O servigo de Suporte Técnico Remoto devera estar disponivel 24 horas por dia e

4.3.2

7 dias por semana, nas seguintes modalidades:
4.3.1.1 Atendimento telefonico, em idioma portugués do Brasil;

4.3.1.2 Atendimento eletronico gratuito via internet (e-mail ou formulario web),

em idioma portugués do Brasil. A CONTRATADA deverd informar a URL
completa e senha para autenticacdao da ferramenta para abertura de chamados.

Cabera a CONTRATADA prover a infraestrutura necessaria para a execucao dos
servicos, bem como prever, para ambas as modalidades de atendimento, o
registro de incidentes, situacdo dos chamados, registros histdéricos, bem como do
apoio a solucdo de problemas.

4.3.3 A CONTRATADA devera observar Niveis Minimos de Servico detalhados a seguir:

433.1

4.3.3.2

SEVERIDADE 1 (ALTA) — O uso em producdo das solucdes é paralisado ou fica
severamente impactado impedindo o processo de negdcio, ocasionando perdas
financeiras ou comprometimento da imagem da empresa. A operagdo passa a
ser critica para o negdcio e ndo existe nenhuma alternativa para os usuarios
efetuarem o trabalho, ou seja, a situacdo constitui uma emergéncia. Os
problemas com severidade 1 incluem, sem se restringir, a ocorréncia de erros
nas funcionalidades das solu¢des desenhadas, de modo a tornar a sua operagao
indisponivel, com consequente interrup¢do dos processos. O tempo de
resposta dos problemas deste nivel de severidade deverd ser de 1 (uma) hora e
o prazo de resolucdo final de 4 (quatro) horas incluindo o tempo de resposta.

SEVERIDADE 2 (MODERADA) — Erro ou problema severo que gere impacto no
processo de negdcio, ocasionando potenciais perdas financeiras ou
comprometimento da imagem da empresa. Tal problema causa dificuldade
para efetuar o trabalho normal, embora existam alternativas disponiveis para
efetuar o trabalho. Outras atividades poderao ser afetadas enquanto se espera
a resolucdo do problema. A ndo realizacdo do servigo pode resultar em reducao
da produtividade, porém nao afeta beneficios ou receitas monetarias. O tempo
de resposta dos problemas deste nivel de severidade deverd ser de 1 (uma)
hora e o prazo de resolucdo final é de 8 (oito) horas incluindo o tempo de
resposta.
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4334

SEVERIDADE 3 (BAIXA)— O problema ndo causa perda de funcionalidades das
solugdes, ndao impactando, portanto, em sua operacao. Os chamados podem
tratar de requisicdo de informacgdes, solicitacdo de informacdes sobre o
funcionamento dos sistemas e outras consultas, ou esclarecimentos relativos a
documentacdo das solugdes. O tempo de resposta dos problemas deste nivel
de severidade devera ser de 1 (uma) hora e o prazo de resolucdo final de 24
(vinte e quatro) horas incluindo o tempo de resposta.

SEVERIDADE 4 (EVOLUTIVA) - Melhorias evolutivas na aplicacdo ou ainda
aquelas qualificadas como perfectiva ou preventiva com intuito de melhorar a
gualidade do software, adicionando novas funcionalidades ou melhorando seu
desempenho. A avaliacdo de chamados classificados como EVOLUTIVOS segue
os seguintes critérios:

e Asolucdo do chamado pode depender de disponibilizacdo de novo software
ou readequacdo das funcionalidades do sistema, o que demanda maior
tempo. Em alguns casos pode depender do acionamento de terceiros.

e O tempo de resposta ou primeiro atendimento é de 1 (uma) hora;

e O tempo para solucdo do chamado é conforme planejamento e aprovacao;

e Os desenvolvimentos evolutivos serdao orgados e o esforgo necessario sera
submetido para aprovacao da PPSA.
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43.4

A CONTRATADA devera oferecer o devido suporte para todos os niveis de
severidade acima descritos.

4.3.5 Exclusivamente para os niveis de severidade 2 e 3, a CONTRATADA podera,
excepcionalmente, propor a PPSA extensao do prazo de “tempo de resolugao”.

4.3.6 Ao abrir um chamado, a PPSA classificara a sua urgéncia por niveis de severidade.
A CONTRATADA devera fornecer a PPSA a relacdo dos dados necessarios para
abertura de chamados técnicos (por exemplo: identificadores, descricdo e nivel
de severidade).

4.3.7 Objetivando comprovar os niveis de servigo prestados, a CONTRATADA devera
fornecer relatérios mensais e anuais contendo a quantidade de chamados
atendidos, por grau de severidade, a quantidade de chamados resolvidos dentro
do prazo, a quantidade de chamados resolvidos fora do prazo e a quantidade de
chamados nao resolvidos.

4.3.8 A tabela a seguir, consolida o disposto neste item e estabelece as penalidades
decorrentes de sua inobservancia, todas as horas descritas deverdo ser
consideradas como horas corridas:

Niveis de Servigo
Nivel de | Tempo Tempo " cje Penalidade por Falha no
. Resolugao (solugdo | Meta de .
Severidade |de . . Atendimento
definitiva ou de|Atendimento
Resposta
contorno)
Alta Ate 114 horas incluindo o 95% 5% sobre o valor mensal
hora tempo de resposta
Até 1/8 h incluind
Moderada © 8 horas incluindo o 95% 5% sobre o valor mensal
hora tempo de resposta
Até 1124 h inclui
Baixa © oras incluindo o 95% 5% sobre o valor mensal
hora tempo de resposta
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4.3.9

4.3.10

4.3.11

4.3.12

4.3.13

Entende-se por tempo de resposta o periodo em que a CONTRATADA tem ciéncia
da solicitagao da PPSA e realiza o primeiro contato.

O tempo de resolugdo refere-se ao prazo de conclusao definitiva da solicitagao
realizada pela PPSA, pela CONTRATADA. Chamados que ndo possam ser
atendidos, unicamente pela CONTRATADA, dentro do prazo estipulado na tabela
acima, deverdo ser acordados previamente, pela CONTRATADA com a PPSA.

Entende-se por meta de atendimento a porcentagem minima referente as
solicitaces atendidas dentro dos prazos de tempo de resposta e de resolucdo.

A CONTRATADA devera fornecer uma ferramenta que possa ser acessada pela
equipe da PPSA via internet, contendo as informagdes relativas aos chamados
efetuados e atendidos, pendentes ou nao de resolucdo, incluindo, no minimo,
acesso a todos os relatérios técnicos gerados, data de abertura, linha do tempo
do prazo de reposta e do prazo de resolucdo. Esta ferramenta devera possibilitar
a realizacdo de consultas pela PPSA, a qualquer momento, do status, do histérico
e do andamento do atendimento as solicitacGes.

No encerramento de cada chamado técnico, a CONTRATADA devera emitir
relatorio técnico contendo, no minimo:

a) Numero do chamado;

b) Data e hora do chamado;

c) Severidade do chamado;

d) Identificagcdo do problema;

e) Solucdo aplicada;

f) Data e hora do inicio e do término do suporte para resolucdo do

problema.
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4.3.14 As solugldes adotadas pela Equipe de Suporte Técnico deverdo ser

4.3.15

4.3.16

documentadas, com o objetivo de gerar bases de conhecimento que agilizem a
resolucdo de chamados similares no futuro. Essas informacbes deverdo ser
armazenadas em base de dados de conhecimento (Knowledge Base), acessivel
via internet pela PPSA, preferencialmente na mesma ferramenta de registro dos
chamados.

Adicionalmente, a CONTRATADA deverd prover um documento de Frequently
Asked Questions (FAQ) das solucdes, para a PPSA, com o objetivo de agilizar a
resolucdo de duvidas e minimizar a realizacdo de possiveis chamados que
possam ser solucionados com o uso deste documento.

Ao término da vigéncia do contrato, a CONTRATADA devera entregar a PPSA esta
base de dados completa, devidamente atualizada, em formato a ser definido
entre as partes.

4.4 Horas de Consultoria:

44.1

4.4.2

443

4.4.4

4.4.5

4.4.6

A CONTRATADA deve prever um volume de até 3.520 horas para servicos na
modalidade de Consultoria ao longo da execucdo do contrato.

Essas horas poderdo ser utilizadas, quando solicitadas, para os servigcos técnicos
adicionais aos constantes no projeto de implantagdo, como, customizacbes e
integracdes, e serdo dimensionadas individualmente, quando houver
necessidade.

O dimensionamento dos servicos técnicos sera feito através de PFNA (Ponto de
Funcdo N3o Ajustado),

A PPSA adotard um indice de produtividade de 10 HH/PF como referéncia para
todas as solicitacoes.

Tendo-se entdo, para cada solicitacdo de desenvolvimento e customizacdo, o seu
dimensionamento (tamanho) em Pontos de Funcdo e utilizando-se a
produtividade de referéncia, o esforco sera obtido da seguinte forma:

Esforco (horas) = Tamanho (PF) x indice de Produtividade (HH/PF)
Esforco (horas) = Tamanho (PF) x 10

Na dinamica da operagdo, esse esforgo sera abatido das horas de consultoria
mensais, tendo também sua programacdo de execucdo e pagamento
dependente dos limites de horas mensais estabelecidos no contrato.
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4.5 Garantia:
4.5.1 A CONTRATADA devera garantir o atendimento e atualizacdo dos processos do

4.5.2

453

5
511

sistema perante a legislacdo vigente, nos ambitos federais, estaduais e
municipais, pertinentes aos processos e atividades relacionados nos requisitos
funcionais, em pelo menos 30 (trinta) dias antes do prazo estabelecido pela
legislacdo, exceto ovas exigéncias e ou obrigacdes que exijam desenvolvimento
de novas rotinas e ou funcdes.

Todas as funcionalidades atuais deverao estar contempladas nas atualizaces de
versdes e migragoes de sistema ERP, devendo a CONTRATADA disponibilizar a
ultima versdao homologada.

Todos os processos de atualizagcdo deverdo ser automaticos e transparentes para
os administradores e usuarios.

CRONOGRAMA

O cronograma devera ser seguido conforme abaixo ao longo dos 60 (sessenta)
meses de vigéncia:

Cronograma  de | MES
Execugao

Setup do Projeto

Execucao

Estabilizacdo
(Operacao
Assistida)

Operacao

* Para detalhamento das etapas, consulte Anexo Ill — OrientagGes para o Projeto

6

REGIME DE CONTRATAGAO

6.1 Menor Preco Global
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7
7.1

7.1.1

7.2

7.2.1

a)

b)

7.2.2

a)

b)

c)

d)

HABILITAGAO DO PROPONENTE

Relativo a Qualificacdo Econdmico-Financeira:

Balanco Patrimonial, Demonstracdo do Resultado do Exercicio — DRE (“DRE”),
Recibo de Entrega e Termo de Abertura/Encerramento do ultimo exercicio social,
retirados do Sistema Publico de Escrituracdo Digital (“SPED”), que comprovem
que a empresa possui patriménio liquido positivo e maior ou igual a RS RS
1.500.000,00 (um milhdo, quinhentos mil reais), vedada a sua substituicdo por
balancetes ou balancos provisérios.

Relativo a Qualificagdo Técnica:

Experiéncia anterior:

Um ou mais Atestados ou Declara¢des de Capacidade Técnica, em nome da
proponente vencedora, emitido(s) por pessoa juridica de direito publico ou
privado, que comprove(m) que a empresa ja tenha executado, adequadamente,
0s servicos constantes no escopo solicitado pela PPSA quanto aos mddulos,
guantidade de usuarios, volume de dados, ambiente, e quantidade de horas para
implantacdo.

Nos Atestados ou Declara¢des de Capacidade Técnica, é recomenddvel conter, no
minimo, as seguintes informag¢des da pessoa juridica de direito publico ou
privado que o emitiu: razao social, numero do CNPJ, nome e contato do
subscritor, bem como a descricdo de qual item deste Termo de Referéncia esta
sendo atendido no referido documento.

Equipe técnica especializada:

Apresentar o corpo de profissionais que participardo do projeto, com seus
respectivos curriculos, garantindo que o time, através de um ou mais de seus
integrantes, tenham experiéncia comprovada em projetos desse tipo e porte;
Apresentar as certificacbes do time técnico nas tecnologias especificas que serdo
utilizadas no projeto;

O projeto precisa ser conduzido por um profissional com experiéncia em projetos
desse tipo e porte, e que tenha certificacdo em gestdao de projetos reconhecida
no mercado (PMP, PRINCE2 ou equivalente) — apresentar o nome do profissional,
o curriculo e qualificagdes correspondentes aos requisitos para essa posi¢ao;

O projeto precisa contar com um profissional com experiéncia comprovada em
projetos do setor de dleo e gds, garantindo ao time o conhecimento especifico
desse setor, o uso de linguagem e terminologias adequados e fluidez no
entendimento dos processos de negdcio que precisardo ser contemplados pela
implantacdo do ERP — apresentar atestado de capacidade técnica.
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7.2.3 Compliance:

7.2.3.1

7.2.3.2

Adequacdo a Legislacdo: apresentar evidéncia de que o sistema estda em
conformidade com as legislagdes locais aplicaveis (como a LGPD — Lei Geral de
Protecdo de Dados, Sarbanes-Oxley Act(SOX), Sistema Publico de Escrituragdo
Digital (SPED), Nota Fiscal Eletronica (NF-e), ECF (Escrituracdo Contabil Fiscal),
eSocial, Seguranca e Saude no Trabalho)

Certificages de Seguranga da Informagdo: comprovar aderéncia as normas de
seguranca da informacdo, como ISO 27001.

7.2.4 Da Prova de Conceito (PoC) para Verificagdao Funcional

7.24.1

7.24.2

7.24.3

7.24.4

7.24.5

Apds a fase de lances, a PROPONENTE classificada em primeiro lugar serd
convocada por meio eletronico (e-mail) para realizar uma Prova de Conceito
(PoC), com o objetivo de demonstrar, em ambiente operacional, a total
aderéncia da solugdo ofertada aos requisitos funcionais mandatorios
especificados no ANEXO Il — Funcionalidades do Software deste Termo de
Referéncia.

A Prova de Conceito possui carater eliminatério e sua finalidade é
exclusivamente a de verificacdo, confirmando que a solucdo proposta é
tecnicamente exequivel e atende as necessidades funcionais exigidas antes da
adjudicacao do objeto.

A convocacdo indicara a data, hora e meio para a realizacdo da PoC, que devera
ocorrer em até 10 (dez) dias uteis apds a notificagao.

a) A PoC sera realizada de forma remota, por meio de videoconferéncia.

b) A PROPONENTE devera prover toda a infraestrutura tecnoldgica
necessaria para a demonstra¢cdo (ambiente de software, base de dados
de exemplo, acesso a internet e demais recursos), sem qualquer 6nus
para a PPSA.

A PPSA convocard a PROPONENTE para realizar a demonstragdo pratica, que
seguira os casos de uso e funcionalidades detalhados no Anexo IV - Prova de
Conceito(PoC) para Demonstra¢do Pratica da Solugdo ERP deste Termo de
Referéncia. Este roteiro, baseado no Anexo Il, sera entregue no ato da
convocagdo para a PoC, visando garantir a isonomia e a objetividade da
avaliacdo.

A avaliacdo da PoC sera conduzida por uma Comissdo Técnica designada pela
PPSA, que registrara os resultados em um Parecer Técnico fundamentado. Este
parecer concluird se a solucdo foi considerada "ATENDIDA" ou "NAO ATENDIDA"
quanto aos requisitos demonstrados.
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7.2.4.6 Ocorrerdo as seguintes consequéncias a partir do resultado do Parecer Técnico:

8.1

8.2

8.3

8.4

8.5

8.6

9.1

a) Solucdo "ATENDIDA": Caso a solucdo atenda a todos os itens do Roteiro de
Demonstracao, a PROPONENTE sera considerada habilitada neste critério, e o
processo licitatério seguira para as fases de adjudicacdo e homologacao.

b) Solucdo "NAO ATENDIDA": Caso a solu¢do ndo atenda a um ou mais itens
do Roteiro de Demonstracao, a proposta da PROPONENTE sera desclassificada
do certame.

c) Na hipotese de desclassificagdo prevista no item anterior, ou caso a
PROPONENTE convocada se recuse a realizar a PoC ou ndo compareca na data
agendada, a PPSA convocard a PROPONENTE classificada em segundo lugar
para realizar a Prova de Conceito, e assim sucessivamente, até que uma
empresa demonstre atender integralmente aos requisitos.

8 OBRIGAGOES DA PPSA

Exigir o cumprimento de todas as obrigacOes assumidas pela CONTRATADA, de
acordo com as clausulas contratuais e os termos de sua proposta;

Exercer o acompanhamento e a fiscalizagdo dos servigos, por profissional
especialmente designado, anotando em registro préprio as falhas detectadas,
indicando dia, més e ano e encaminhando os apontamentos a autoridade
competente para as providéncias cabiveis;

Notificar a CONTRATADA por escrito (meio eletrénico) da ocorréncia de eventuais
imperfeicdes no curso da execucdo dos servicos, fixando prazo para a sua corregao;

Pagar a CONTRATADA o valor resultante da prestacdo do servico, no prazo e
condigOes estabelecidas;

A PPSA ndo responderda por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execucdo do contrato, bem
como por qualquer dano causado a terceiros em decorréncia de ato da
CONTRATADA, de seus empregados, prepostos ou subordinados.

Proporcionar todas as facilidades necessdrias a boa execucdo dos servicos que
deverao ser prestados.

9 OBRIGAGOES DA CONTRATADA

Constituem obrigagcdes da CONTRATADA, além de outras previstas neste Termo de
Referéncia:
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9.1.1

9.1.2

9.13

9.1.4

9.15

9.1.6

9.1.7

9.1.8

9.1.9

9.1.10

9.1.11

Executar os servicos conforme especificacdes deste Termo de Referéncia e de sua
proposta.

Relatar a PPSA toda e qualquer irregularidade verificada no decorrer da
prestacao dos servigos.

Manter durante toda a vigéncia do contrato, em compatibilidade com as
obrigagOes assumidas, todas as condigdes de habilitagao e qualificagdao exigidas
na licitagdo.

Responsabilizar-se por todos os 6nus referentes aos servicos, objeto deste Termo
de Referéncia, inclusive saldrios de pessoal, alimentagdo, didrias, hospedagem,
transporte e seguros, bem como tudo que as leis trabalhistas e previdenciarias
preveem e demais exigéncias legais para o exercicio da atividade objeto desta
licitacdo.

Responsabilizar-se por eventuais indeniza¢des decorrentes de quaisquer danos
ou prejuizos causados a PPSA ou a terceiros, por acdo ou omissdo propria ou de
qualquer de seus empregados ou prepostos.

Garantir a disponibilidade de no minimo, 99,741% para os data centers onde os
servigcos estardo hospedados, aceita a comprovacdo por meio de certificagcdo TIA
942 TIER II.

Garantir que todas as informagOes tratadas durante o periodo contratado,
incluidas eventuais copias disponiveis, tais como backups de seguranca sdo de
exclusividade da PPSA.

N3o utilizar, transferir e liberar dados, sistemas, processos e informagGes da PPSA
para empresas nacionais, transnacionais, estrangeiras, ou paises e governos
estrangeiros.

N3o utilizar as informacdes da PPSA para propaganda, otimizagcdo de mecanismos
de inteligéncia artificial ou qualquer uso secundario ndo-autorizado.

Garantir que ao término do contrato todas as informacdes, sistemas e dados sob
custddia do provedor de servigo de nuvem deverdo ser devolvidos integralmente
a PPSA.

Garantir a eliminacdo de qualquer dado, informacdo ou sistema da PPSA sob sua
custddia, observada a legislacdo que trata da obrigatoriedade de retencdo de
dados, ao término do contrato.
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9.1.12 Garantir a portabilidade de dados e aplicativos e que as informagdes da PPSA

estejam disponiveis para transferéncia de localizagao, em prazo adequado e sem
custo adicional, de modo a garantir a continuidade do negdcio e possibilitar a
transicdo contratual.

9.1.13 Fornecer mensalmente, Nota Fiscal de Servico e respectivos demonstrativos, em

papel e arquivo eletrénico, nos formatos: txt, xls e pdf, contendo o detalhamento
individual dos servicos em pagina(s) distinta(s), incluindo e demonstrando
claramente os descontos pertinentes previstos no contrato. Se for do interesse
da CONTRATADA, negociar outro formato do arquivo eletrénico, bem como o
mecanismo de sua entrega, esta deverd propor, por meio de representante
designado junto a PPSA, a quem caberd decisao final sobre o formato do arquivo.

9.1.14 O boleto e a nota fiscal/fatura deverdo ser entregues com antecedéncia minima

de 30 (trinta) dias de seu vencimento.

10 RECEBIMENTO E EXECUGCAO

10.1

10.2

10.3

10.4

O recebimento definitivo do sistema pela PPSA ocorrera pela constatagdo da
finalizagdo mediante a assinatura do termo de aceite emitido pelo Fiscal do
Contrato.

O prazo de execucdo dos servicos sera de 58 (cinquenta e oito) meses, respeitando
o cronograma do item “Anexo llI- Orientagdes para o Projeto”.

A vigéncia do contrato sera de 60 (sessenta) meses.

Local de execucdo do servico: O local de prestacdo dos servicos, acordado
previamente entre a CONTRADA e a PPSA, podera ser remoto ou presencial no
endereco: Centro Empresarial Internacional Rio — RB1, na Av. Rio Branco n? 1, 4¢
Andar — Centro da cidade do Rio de Janeiro/RJ.
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11 SANGCOES ADMINISTRATIVAS

11.1

11.2

11.3

11.4

A PPSA aplicara a CONTRATADA, por atraso injustificado na execucdo do
estabelecido no instrumento contratual, multa de 1% (um por cento) por dia de
atraso, calculado sobre o valor contratado, até o limite maximo de 15% (quinze por
cento) do valor total contratado.

Além de outras sangbes previstas ao longo deste Termo de Referéncia, a
CONTRATADA serdo ainda aplicadas as seguintes sangdes, no caso da inexecugao
total ou parcial do instrumento contratual, garantidos os direitos ao contraditério
e a ampla defesa:

a) Adverténcia;

b) Multa administrativa no percentual de 10% (dez por cento) do valor do
instrumento contratual;

c) Suspensdo temporaria do direito de participar de licitacGes e de contratar com
a PPSA, por um prazo de até 2 (dois) anos.

A aplicagao das penalidades estabelecidas neste item ndo impede que a PPSA
rescinda unilateralmente o instrumento contratual, sem prejuizo do ajuizamento
das acbes cabiveis.

As multas previstas neste item poderdo ser descontadas de qualquer valor devido
a contratada ou cobradas mediante processo de execuc¢do, na forma da Lei
Processual Civil.

12 FORMA DE PAGAMENTO

12.1

Apds a conclusdo e a aceitacdo de cada item contratado pela PPSA, na forma da
tabela a seguir, a CONTRATADA devera emitir o correspondente documento de
cobrancga e o respectivo boleto bancario, que deverd ser enviado para o e-mail
financeiro@ppsa.gov.br, no prazo minimo de 30 (trinta) dias antes de seu
vencimento.

Item Descricao

1 Licenciamento (Hospedagem do ERP, APP ou
Portal)

2 Implantagdo

3 Suporte Técnico remoto

4 Horas de Consultoria
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12.2 Para oitem “1 - Licengas de uso e hospedagem” serdo feitos pagamentos mensais
sucessivos, durante o periodo de execucdo do contrato, mediante a comprovacgao
da disponibilizacdo das licencas de uso.

12.3 Para o item “2 — Implantacdo” serdo feitos pagamentos ao final de cada entrega
prevista no Anexo Ill — Orientacdes para o Projeto, mediante aprovacao formal
pelos responsaveis indicados.

12.4 Para o item “3 - Suporte Técnico remoto” serdo feitos pagamentos mensais
mediante o envio do relatdério dos chamados atendidos no més de referéncia,
respeitando-se o acordo de nivel de servico constante do item 4.3. O inicio do
servico de Suporte Técnico ocorre a partir da aprovacdo do treinamento dos
usudrios.

12.5 Para oitem “4 — Horas de Consultoria” serdo feitos pagamentos referentes as OSs
concluidas no periodo.

13 INFORMAGOES RELEVANTES - FORMULAGAO DA PROPOSTA

VALOR

ITEM | OBJETO DESCRIGAO MEDIDA QUANTIDADE VALOR GLOBAL

ESTIMADA UNITARIO (58
MESES)

Até 300 usuarios,
sendo que até
e Licenciamento de 100 usuarios
usuarios serao
e Servico de transacionais, e
1 ERP Hospedagem Quantk;layde 0s ld_emais 200 RS 0,00] [RS
e APP ou Portal para | de usudrios |usudrios que 0,00]
consultas e utilizarao o
solicitagdo de sistema apenas
servigos para consultas e
solicitacao de
Servicos.
e Planejamento  -|Projeto de RS
2** | IMPLANTACAO entrevistas e | escopo 1 [RS 0,00] 0,00]
documentacao fechado !
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e Setup
(parametrizacao)
dos mddulos

e Customizacdes,
migracoes e
integracdes

e Treinamento

e Prototipacao,
testes e
homologacao

e Gerenciamento do
Projeto

e Acompanhamento
em Producdo até
estabilizacdo

Atendimento para
tratamento de Contrato
SUPORTE solicitacGes de " [RS
3 |TECNICO 24x7 |servico, incidentes | MENS3!  de 49 [RS 0,001 |5 0]
.. atendimento
duvidas durante
operacdo do sistema
Horas para servigos
HORAS DE ! . [RS
4 CONSULTORIA sob _c.lem?nda pds- | Horas Até 3.520 [RS 0,00] 0,00]
estabilizacao
[RS
VALOR GLOBAL (58 MESES) 0,00]

* Servico de Suporte Técnico com pagamentos mensais a partir da conclusdo do item 2

(Implantacdo).

** O valor global do item 2 (Implantacdo) da tabela acima, ndo podera ser superior a
50% do valor global do contrato.
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14 REAJUSTAMENTO DE PRECOS
14.1 Reequilibrio Econd6mico-Financeiro:

14.1.1 A revisdo de precos podera ser realizada por iniciativa da PPSA ou mediante
solicitacdo da CONTRATADA, quando ocorrer fato imprevisivel ou previsivel,
porém, de consequéncias incalculaveis, retardador ou impeditivo da execug¢do do
contrato, ou ainda em caso de forca maior, caso fortuito ou fato do principe,
configurando alea econdmica extraordinaria e extracontratual, que onere ou
desonere as obrigacdes pactuadas no contrato, sendo, porém, vedada nas
hipdteses em que o risco seja alocado a CONTRATADA, respeitando-se o seguinte:

a) A CONTRATADA devera formular a PPSA requerimento para a revisdo do
contrato, comprovando a ocorréncia do fato gerador;

b) A comprovacao sera realizada por meio de documentos, tais como, lista de
preco de fabricantes, notas fiscais de aquisicdo de matérias-primas, de transporte
e mercadorias, alusivas a época da elaborac¢do da proposta ou do ultimo reajuste
e do momento do pedido de revisao; e

c) Com o requerimento, a Contratada devera apresentar planilhas de custos
unitarios, comparativas entre a data da formulacdo da proposta ou do ultimo
reajuste e o momento do pedido de revisdao, contemplando os custos unitarios
envolvidos e evidenciando o quanto o aumento de precos ocorrido repercute no
valor pactuado.
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14.1.2 Independentemente de solicitagdo, a PPSA podera convocar a CONTRATADA para

negociar a redugao dos pregos, mantendo o objeto contratado, na quantidade e
nas especificacdes indicadas na proposta, em virtude da reducdo dos precos de
mercado, ou de itens que compdem o custo, cabendo ao CONTRATADA
apresentar as informacodes solicitadas pela PPSA.

14.2 Reajuste contratual:

14.2.1 Sera admitido o reajuste dos precos, na forma da Lei, desde que observado o

interregno minimo de 1 (um) ano, contado da data limite de apresentacao de
propostas, mediante aplicac3o, sobre os precos, da variacdo acumulada do indice
de Custos de Tecnologia da Informacdo - ICTI na impossibilidade, por qualquer
motivo, de utilizacdo do ICTI, adotar-se-3, para fins de calculo do reajuste, outro
indice publicado por instituicdo idonea, a critério da PPSA, e que melhor reflita a
inflacdo ocorrida no periodo. A eventual utilizacdo de outro indice, na forma aqui
prevista, ndo representa a renuncia da adogao do ICTI, o qual podera ser utilizado
em reajuste futuro.

14.2.2 Os reajustes serdao formalizados por meio de Apostilamento.

15 MATRIZ DE RISCOS

15.1 Tendo como premissa a obten¢do do melhor custo contratual, mediante a alocacdo

15.2

do risco a parte com maior capacidade para geri-lo e absorvé-lo, os riscos
decorrentes da relagdo contratual foram identificados na Matriz de Riscos
constante nos Anexo V deste Termo de Referéncia, na qual, sem prejuizo de outras
previsdes contratuais, sdo estabelecidos os respectivos responsaveis.

E vedada a celebragdo de aditivos decorrentes de eventos supervenientes
alocados na Matriz de Riscos como de responsabilidade da CONTRATADA.

16 DAS DECLARAGCOES E GARANTIAS ANTICORRUPGAO

16.1 A CONTRATADA declara que esta ciente e entende os termos da legislacdo

anticorrupcdo brasileira, especialmente da Lei n? 12.846/2013, do Decreto n?
8.420/2015, da Lei n2 13.303/2016 e do Decreto n2 8.945/2016, bem como de
outras normas anticorrupgao constantes do ordenamento juridico.

16.2 A CONTRATADA declara que esta ciente e entende a incidéncia e as consequéncias

da incidéncia da legislacdo anticorrupcao sobre o objeto do presente contrato e se
compromete a abster-se da pratica de atos que constituam violagdo aos
normativos supramencionados.
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16.3

16.4

16.5

16.6

16.7

16.8

A CONTRATADA se obriga, por si e por seus administradores, diretores,
empregados e agentes, bem como por sécios que venham a agir em seu nome, a
conduzir suas praticas comerciais, durante a consecucao do presente contrato, de
forma ética e em conformidade com os preceitos legais aplicaveis.

Na execucdao deste contrato, nem a CONTRATADA, nem qualquer de seus
administradores, diretores, empregados e agentes, bem como sécios que venham
a agir em seu nome, devem dar, oferecer, pagar, prometer pagar, ou autorizar o
pagamento, direto ou indireto, de dinheiro ou coisa de valor a qualquer pessoa
fisica ou juridica com a finalidade de influenciar ato ou decisdo de qualquer pessoa
fisica ou juridica, ou para assegurar vantagem indevida, ou que violem as
disposi¢Oes dessa clausula ou da legislagao brasileira.

A CONTRATADA deverd, obrigatoriamente, comunicar alteracdo na direcdo ou
gestdo da empresa, bem como comunicar qualquer ilicito em que esteja envolvida.

Caso ndo possua um codigo de conduta préprio ou normativo com a mesma
finalidade, a CONTRATADA declara, por si e por seus administradores, diretores,
empregados e agentes, bem como por sécios que venham a agir em seu nome,
gue tem conhecimento, concorda e que agird de acordo com os termos do Cddigo
de Conduta e Integridade da PPSA, parte integrante deste contrato.

Link: Cadigo de Conduta e Integridade da PPSA:
http://www.presalpetroleo.gov.br/ppsa/conteudo/codigo_conduta_integridade.
pdf

A CONTRATADA declara que:

a) ndo violou, estd violando ou violara os termos dessa clausula; e
b) conhece as consequéncias de tal violagdo.
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16.9

O descumprimento dessa clausula pela CONTRATADA poderd ensejar a rescisao
imediata do presente instrumento, independentemente de prévia notificacdo, sem
prejuizo das demais penalidades previstas nesse contrato.

17 CONFIDENCIALIDADE DAS INFORMAGOES

17.1

17.2

17.3

17.4

17.5

17.6

17.7

Todas as informacOes decorrentes da prestacdo dos servicos relacionados ao
objeto contratual serao consideradas “Informagdes Confidenciais” e serdo objeto
de sigilo, salvo se expressamente estipulado em contrario pela PPSA.

A CONTRATADA se compromete a guardar confidencialidade e a ndo utilizar
qualquer tipo de Informagdo Confidencial para propdsitos estranhos aqueles
definidos neste Termo de Referéncia e no contrato celebrado, incluindo, mas nao
se limitando a, propaganda ou otimizacdo de mecanismos de inteligéncia artificial.

A CONTRATADA se compromete a ndo usar, transferir e liberar dados, sistemas,
processos e informacbes do érgdo ou da entidade para empresas nacionais,
transnacionais, estrangeiras, paises e governos estrangeiros.

A CONTRATADA se compromete a adotar as medidas necessarias para que seus
diretores, administradores, empregados, prepostos ou prestadores de servico,
conforme o caso, que estejam, direta ou indiretamente, envolvidos com a
prestacdo dos servicos contratados e que precisem conhecer a Informacdo
Confidencial, mantenham sigilo sobre ela, adotando todas as precaucdes e
medidas para que as obrigacbes oriundas deste item 18 sejam efetivamente
observadas, apresentando a PPSA as declaracdes nesse sentido.

A obrigacdo de confidencialidade é permanente e se mantera em vigor durante o
prazo de vigéncia do contrato celebrado e apds o seu término.

A divulgacdo de qualquer Informacdo Confidencial somente serd possivel,
mediante prévia e expressa autoriza¢do por escrito da PPSA ou quando requerida
pelas Autoridades Governamentais, Administrativas e/ou Judicidrias e, nesses
casos, a CONTRATADA devera reportar o fato imediatamente a PPSA.

O ndo cumprimento da obrigacdo de confidencialidade estabelecida neste item
sujeitara a contratada ao pagamento das perdas e danos comprovadamente
sofridos pela PPSA, sem prejuizo das demais sancdes legais cabiveis decorrentes
de sua violagao.
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17.8

A CONTRATADA obriga-se a devolver, a PPSA, ou a eliminar, conforme o caso, todo
material e arquivos que contenham Informagdes Confidenciais tdo logo sejam
solicitados, ou ocorra a rescisao, ou o término da vigéncia do contrato celebrado.

18 ATENDIMENTO A LEI N2 13.709/2018 — LEI GERAL DE PROTECAO DE DADOS

18.1

18.2

18.3

18.4

PESSOAIS (LGPD)

A CONTRATADA se compromete a observar, cumprir e respeitar, na sua
integralidade, as normas de protecdo e tratamento de dados pessoais ("Dados"),
conforme o disposto na legislagao de protecao de Dados vigente e aplicavel, se
vinculando integralmente a Lei n2 13.709/2018 ("Lei Geral de Prote¢do de Dados
Pessoais” ou LGPD"), bem como a legislacdo superveniente que a substitua, altere
ou que trate de matéria relacionada ao seu objeto, além de outras normas
estabelecidas por autoridades nacionais ou agéncias responsaveis pela protecdo
de Dados.

A CONTRATADA compromete-se a manter a PPSA absolutamente indene de
gualquer dano, prejuizo ou penalidade que possa vir a sofrer em decorréncia de
eventual infracdo a legislacdo de protecdo de Dados perpetrada pela
CONTRATADA.

Caso ocorra qualquer incidente na CONTRATADA envolvendo os Dados tratados
juntamente com a PPSA (como violacdo de segurancga, acessos ndo autorizados,
perda, destruicdo, etc.), a CONTRATADA devera comunicar formalmente o fato por
meio do enderec¢o eletrénico da DPO (dpo@ppsa.com.br), em até 24h (vinte e
quatro horas), comprometendo-se, ainda, a auxiliar a PPSA em quaisquer questdes
envolvendo Dados tratados entre as organizagdes.

A CONTRATADA compromete-se que, ao subcontratar atividades envolvendo os
Dados, realizard contrato escrito contendo as mesmas obrigacdes impostas por
este contrato em relacdo a CONTRATADA, inclusive quanto as medidas técnicas e
de seguranca das informacdes/dados pessoais que o subcontratado devera
implementar.
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19 ANEXOS
19.1 Anexo | - Terminologia
19.2 Anexo Il - Funcionalidades do Software
19.3 Anexo lll - Orientag¢des para o Projeto
19.4 Anexo IV - Prova de Conceito(PoC) para Demonstragao Pratica da Solugdo ERP

19.5 Anexo V - Matriz de Riscos

Rio de Janeiro, 29 de agosto de 2025.
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Gustavo Falquer Macabu Tabita Yaling Cheng Loureiro
Gerente de Tecnologia da Informacgao Diretora Técnica
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